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Theorie & Praxis: WhatsApp und die

Datenschutzgrundverordnung

Neues Datenschutzrecht, neue Fragestellungen: Wie sieht es mit der Nutzung von WhatsApp auf der Baustelle aus?

Von Eric Zimmermann / Ulrich Emmert

as noch vor wenigen Jahren

die SMS war, ist vor einiger

Zeit durch den Instant-Mes-

saging-Dienst WhatsApp
abgeldst worden: die schnelle, schriftliche
und einfache Kommunikation tiber das Mobil=
telefon. Das, was privat ideal ist zum Verab-
reden oder zum Austausch von Bildern, findet
zunehmend auf der Baustelle Eingang. Archi-
tekten, Fachplaner, Handwerker, Bauherren -
viele tauschen sich mittlerweile eher Gber
WhatsApp aus, als dass sie miteinander
reden. Teilweise nimmt dies fragwirdige
Zuge an, die mehr schaden, als den Parteien
nutzen. Von der Baustelle ist WhatsApp aber
nicht mehr wegzudenken.

DSGVO findet Anwendung

Seit 25. Mai 2018 gilt europaweit ein neues Da=
tenschutzrecht. Die Datenschutz-Grundver-
ordnung (DSGVO) regelt zwar nicht alles neu,
fuhrt aber dazu, dass Selbstverstandlichkeiten
hinterfragt und - unter datenschutzrechtlichen
Aspekten - Uberpruft werden. So manches da=
tenschutzrechtliche Ergebnis mag antiquiert,
abstrus und absurd sein: Zumindest werden
liebgewonnene, aber nicht immer vorteilhafte
Gewohnheiten kontrolliert.

WhatsApp steht schon langer im Blick-
punkt der Datenschiitzer. Bislang wurde es
WhatsApp untersagt, personenbezogene Da-
ten an den Mutterkonzern Facebook weiterzu=
geben. Groteskes Ergebnis der DSGVO ist,
dass Facebook die neuen Regelungen so aus-
legt, dass der Datenaustausch erlaubt ware.
Marit Hansen, Landesdatenschutzbeauftragte
von Schleswig-Holstein, sagte der Tageszei=
tung ,,Die Welt" dazu: ,Das ist schon grotesk:
Die Datenschutz-Grundverordnung verspricht
ein besseres Datenschutz-Niveau und nun tei-
len Facebook und WhatsApp die Daten der
Nutzerinnen und Nutzer, was ihnen vorher

vom hamburgischen Datenschutzbeauftrag=
ten mit guten Grinden untersagt worden war.”
Daten, die WhatsApp besitzt, erhalt nun auch
Facebook. Alles wird dann auf Servern in den
USA gespeichert - fernab der DSGVO und da-
tenschutzrechtlicher Vorgaben.

WhatsApp auf der Baustelle?
Schwierig!

Grotesker wird das Ergebnis dann noch, wenn
die WhatsApp-Nutzung auf deutschen Bau-
stellen datenschutzrechtlich nicht mehr ohne
weiteres erlaubt ist. WhatsApp lasst sich von
seinen Nutzern zusichern, auf alle Kontakte
des jeweiligen Telefonbuchs zugreifen zu kén-
nen. Bei den Kontakten, die ber einen eige-
nen WhatsApp-Account verfligen, konnte dies
maoglicherweise noch gerechtfertigt sein, da
jeder WhatsApp-Kunde weiB, worauf er sich
bei WhatsApp einlasst. Anders ist es aber bei
den Telefonbuchkontakten, die gar nicht bei
WhatsApp sind: Deren Datenweitergabe ist
sicherlich nicht gerechtfertigt. Denn fir die
DSGVO geht das grundsatzliche Verbot der
Datenverarbeitung mit Erlaubnisvorbehalt.
Daten durfen demnach nur verarbeitet wer-
den, wenn dies explizit erlaubt ist oder ein an=
derer, bestimmter Erlaubnisgrund vorliegt
(Art. 6 DSGVO). Eine Einwilligung zur Whats-
App-Datenweitergabe liegt aber gerade nicht
vor, wenn ich gar nicht bei WhatsApp bin.

Die Datenschutzgrundverordnung hat
die deutsche Wirtschaft im Griff. In den
kommenden Ausgaben werden wir un=-
ter der Rubrik Recht zur DSGVO und den
Folgen informieren.

I www.akbw.de > Recht
> Datenschutz
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Eine Mdglichkeit ist die Verwaltung von
Messenger Apps durch ein Mobile Device Ma=
nagement (MDM)-System, das ggof. den auto-
matischen Upload von Adressbiichern verhin-
dern kann. Damit kann bei Appvirtualisierung
bei manchen MDM-Systemen WhatsApp fiir
die geschaftliche Nutzung von den privaten
Adressen und ggf. anderen Geschaftsadressen
getrennt werden.

Mit Einwilligungen des Berechtigten zu ar=
beiten, z. B. durch eine Einwilligungserklarung
bei der Installation von WhatsApp, ist schwie-
rig, da nicht nur WhatsApp-Kontakte hochge-
laden werden, sondern alle Kontakte, auch
diejenigen, die gar kein WhatsApp installiert
haben. Derzeit sehen die Geschaftsbedingun-
gen von WhatsApp ausschlieBlich eine private
Nutzung vor. Daher ist die dienstliche Nutzung
von WhatsApp per se unzuldssig.

DSGVO-konforme Alterna-
tiven zur Datentubermittlung

WhatsApp ist durch die seit 1. April 2016 stan=
dardmaBige Verschlisselung der Daten we-
sentlich sicherer als die unverschlisselte
E-Mail. Dennoch sollte man sich aus obenge-
nannten Griinden fiir die geschaftliche Kom=
munikation eine vollstandig DSGVO-konforme
Losung fur die Datenlbermittlung suchen, die
keine allzu groBen Vorkenntnisse benétigt, far
alle Nutzerinnen und Nutzer verfligbar ist, von
PC- und mobilen Betriebssystemen unter-
stlitzt wird und einfach benutzbar ist. Damit
fallen klassische Verschlisselungslésungen
wie PGP und S/MIME aus, da sie fiir Laien
nicht praktikabel sind. Hier stellen wir daher
drei Méglichkeiten vor, die diesen Anforderun-
gen unseres Erachtens geniigen:

Eine Mdglichkeit des gemeinsamen Daten-
zugriffs bieten Secure-File-Sharing-Systeme
wie Owncloud oder Nextcloud, die sogar
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lizenzkostenfrei heruntergeladen und instal-
liert werden koénnen. Beide Systeme kdnnen
sowohl die Datenspeicherung als auch den
Transportweg verschlisseln. Links auf neu
hochgeladene Daten kénnen per Mail ver-
schickt werden, das Passwort fr die jeweilige
Datei auf einem getrennten Verbindungsweg
(SMS oder Telefon). Fur gemeinsame Projekte
kénnen auch fir alle Projektbeteiligten eigene
Accounts angelegt werden, mit denen sie Zu-
griff auf ganze Verzeichnisse erhalten und
auch selbst Uploads vornehmen kdnnen. Die
Passworter sollten ebenfalls auf einem ge-
trennten Verbindungsweg bermittelt werden.
Owncloud und Nextcloud kénnen auf jedem
Webserver installiert werden, f(ir die Ver=
schlisselung ist noch ein offizielles Webser-
ver-SSL/TLS-Zertifikat erforderlich. Fir Own-
cloud und Nextcloud sind Clients fur PC, Ma-
cintosh, iOS und Android verfligbar.

Wiederbelebt

Kammergruppe Ravensburg
besichtigt neue
Raststation Horbranz

Von Sandra Braun

as brachliegende Zollamtsareal in

Hérbranz an der Al4 erwacht in

wenigen Wochen zu neuem Le-

ben: mit Restaurant, Terrasse,
Shop, Tankstelle und Parkplétzen. Das Gebau-
de selbst ist laut der Raststation Horbranz
GmbH eine Hommage an die Vorarlberger
Architekturtradition und ein Vorzeigeprojekt
flr schonende Ressourcennutzung. Kurz vor
der Er6ffnung durfte sich nun die Kammer-
gruppe Ravensburg einen ersten Eindruck des
Objekts verschaffen.

Was heute ein 17 Millionen Euro schweres
Gebaude mit geschwungener Fassade und
saulengestitztem Flachdach ist, war vormals
das alte Zollgeb&ude der deutsch-sterreichi-
schen Grenze, erklarte Architekt Gerhard Matt
der Ravensburger Architektengruppe zu Be-
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Auf dem Laufenden bleiben

Die Bundesarchitektenkammer hat zum
Thema DSGVO Hinweise und aktuelle
Muster fur Architekturschaffende und
Planende im Internet veroffentlicht.

Die Muster werden kontinuierlich auf-
grund aktueller Hinweise Uberarbeitet.
Es ist daher empfenlenswert, regel-
maBig auf dieser Seite nach Anderun-
gen zu sehen, um jeweils die aktuelle
Fassung zu besitzen, da viele Vorgaben
und Regelungen unklar waren und teil-
weise noch sind.

3 www.architektendatenschutz.de

Flr NAS-Systeme wie z. B. von Synology
oder QNAP gibt es sowohl fiir PCs (haufig
auch Macintosh) als auch fUr mobile Gerate
unter iOS und Android Clients, mit denen man

ginn der zweistiindigen Fihrung am 17. Mai.
Organisiert wurde diese durch die Architektin
Susanne Seyfried, gemeinsam mit dem Vor=
sitzenden der Kammergruppe Ravensburg
Frieder Wurm. Joachim Négele (Geschafts-
fUhrung der Horbranzer Raststation und Ge-
schaftsfihrung Rhomberg Bau) und Gerhard
Matt informierten die ca. 25 Teilnehmer zur
Lage der Raststatte, zur neuen Verkehrsfih-

nach Setzen entsprechender Berechtigungen
auf verschllsselte Projektverzeichnisse zugrei-
fen kann. Zusatzlich kann dieser Zugriff mit ei=
ner weiteren Verschlisselung eingerichtet
werden.

Wenn die Daten bereits verschlisselt hoch-
geladen werden, kdnnen sie prinzipiell auch
auf jedem unsicheren Cloudserver innerhalb
oder auBerhalb der Européischen Union ge-
speichert werden. Vorausgesetzt, die Ver-
schlsselung ist so stark, dass es keine Mog-
lichkeit der Dateneinsicht ohne Kenntnis des
Schlssels mehr gibt und es sich damit bei den
verschlisselten Daten nicht mehr um perso-
nenbezogene Daten handelt. Dann kénnen
auch Ablagesysteme wie z. B. Google Drive,
iDrive oder Amazon AWS datenschutzkon-
form genutzt werden. Als Tools zur sogenann-
ten clientseitigen Verschllsselung gibt es z. B.
Boxcrypt, PanBox oder Tresorit. (m)

rung, Zahlen/Daten/Fakten und lieRen tiefe
Einblicke in Plane, Baufortschritte, Projekt-
und Kostenverlauf zu. Die Ravensburger Be=
sichtigungsgruppe konnte wertvolle Infos und
zukunftsrelevante architektonische Anregun-
gen mit nach Hause nehmen. Mitte Juli soll die
Raststation schlieBlich er6ffnet werden - dann
erhalten Besucher neben Sprit und Snacks hier
auch ihre dsterreichische Vignette. O
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